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Legenda

WE = Wettelijke eis

CE = Contractuele eis

BP/BR = Best Practise / Business Requirement (kenmerkend voor onze business)

RA = Result of Risk Assessment (uit risicobeoordeling)

Onderwerp

Beheersmaatregel

Geselecteerd

Geimplementeerd

Onderbouwing selectie/uitsluiting - generiek

Risico nummers,

risico opmerkingen,
eigenaar
beheersmaatregel
Informatiebeveiligingsbeleid en onderwerpspecifieke beleidsregels 41
behoren te worden gedefinieerd, goedgekeurd door het management, Beveiligingsinbreuken als gevolg van ontbreken 54
5.1 Beleidsregels voor gepubliceerd, gecommuniceerd aan en erkend door relevant Ja Ja van codrdinatie vanuit de directie.
’ informatiebeveiliging personeel en relevante belanghebbenden en met geplande Medewerkers hebben onvoldoende aandacht
tussenpozen en als zich significante wijzigingen voordoen, te worden voor het informatiebeveiligingsbeleid.
beoordeeld.
" - Rollen en verantwoordelijkheden bij informatiebeveiliging behoren te Beveiligingsinbreuken als gevolg van het 41
5.2 Rollen en verapltvgoordelljkheden bij worden gedefinieerd en toegewezen overeenkomstig de behoeften Ja Ja ontbreken of niet oppakken van 43
informatiebeveiliging o - -
van de organisatie. verantwoordelijkheden door leidinggevenden. 120
53 |Functiescheiding Conflicterende taken en conflicterende verantwoordelijkheden Ja Ja Wegnemen van bedrijfsmiddelen. Misbruik van 43
behoren te worden gescheiden. bevoegdheden. 121
infomatiobeveliging toepassen overeenkomati het vastgestelde Beveligingsinbreuken als gevolg van het 22
5.4 |Managementverantwoordelijkheden inf tieb Al.g. 9 b Ip'd d d gf. Ke b Ig'd | Ja Ja ontbreken of niet oppakken van
informatiebeveiligingsbeleid, de onderwerpspecifieke beleidsregels en verantwoordelikheden door leidinggevenden
procedures van de organisatie.
5.5 |Contact met overheidsinstanties De organisatie behoort contact met de relevants instanties te leggen Ja Ja Misbruik van bevoegdheden. 123
en te onderhouden.
56 Contact met speciale D';edoagamsatle .bThoo:_Jé Cobmac.tﬁn:qe} srpec;]a:;a ?elangepgr:f)gsennotf Ja Ja Toegang tot informatie door misbruik van 123
: belangengroepen andere gespecialiseerde bevelligingsiora en beroepsverenigingen te kwetsbaarheden in applicaties.
leggen en te onderhouden.
Informatie met betrekking tot informatiebeveiligingsdreigingen behoort !\/Ifogelul:‘ onvc;)lleqllgt:;gp;otntr)\auwléellirlge d ]122
5.7 |Informatie en analyses over dreigingen |te worden verzameld en geanalyseerd om informatie over dreigingen Ja Ja informatie gebrulkt bi) het beoordelen van de
t dreigingen waarmee SpotOnMedics wordt
e produceren.
geconfronteerd.
- Uitval van systemen door softwarefouten. 8
Uitval van systemen door configuratiefouten. 55
5g |Informatiebeveiliging in Informatiebeveiliging behoort te worden geintegreerd in Ja Ja Fouten als gevolg van wijzigingen in andere 63 t/m 69
’ projectmanagement projectmanagement. systemen. 83
- Onvoldoende aandacht voor beveiliging bij 125
softwareontwikkeling.
ot . . Er behoort een inventarislijst van informatie en andere gerelateerde 18
Inventarisatie van informatie en e . . X . o
59 andere gerelateerde bedrijfsmiddelen bedrijfsmiddelen, met inbegrip van de eigenaren, te worden opgesteld Ja Ja Wegnemen van bedrijfsmiddelen. 62
en onderhouden. 126
. . 2
Aanvaardbaar gebruik van informatie Regels voor het aanvaardbaar gebruik van en procedures voor het ;D:gsttjén;pnworden niet gebruikt waarvoor ze 9
9 omgaan met informatie en andere gerelateerde bedrijfsmiddelen n . e 16
5.10 |en andere gerelateerde behoren te worden geidentificeerd aedocumenteerd en Ja Ja - Toegang tot informatie door onduidelijkheid 19
bedrijfsmiddelen . 9 '8 over bevoegdheid en vertrouwelijkheid van
geimplementeerd. ; . 20
informatie.
126
Personeel en andere belanghebbenden, al naargelang de situatie, 13
Lo behoren alle bedrijffsmiddelen van de organisatie die ze in hun bezit Wegnemen van bedrijfsmiddelen.Onterecht 18
5.11 | Retourneren van bedrijfsmiddelen hebben bij beéindiging van hun dienstverband, contract of Ja Ja hebben van rechten 126
overeenkomst te retourneren.




5. Organisatorische beheersmaatregelen

Informatie behoort te worden geclassificeerd volgens de Toegang tot informatie door onduidelijkheid 3
5.12 | Classificeren van informatie |n_f0rmat|ebeve|||g|ngs_pehqeﬁ_en van (.je organ!satle, op basis van de Ja Ja over bevoegdheid en vertrouwelijkheid van 15
eisen voor vertrouwelijkheid, integriteit, beschikbaarheid en relevante informatie 42
eisen van belanghebbenden. ) 127
Om informatie te labelen behoort een passende reeks procedures te Toegang tot |nfo_rmat|e dooar OndL.J.'de“.the'd 42
5.13 |Labelen van informatie worden ontwikkeld en geimplementeerd in overeenstemming met het Ja Ja p\;er be\{oeog]dhe_llq en vertrouwelijkheid \1_an 127
informatieclassificatieschema dat is vastgesteld door de organisatie. :Efg:m:z' nveilig versturen van gevoelige
- Toegang tot informatie door onduidelijkheid 8
Er behoren regels, procedures of overeenkomsten voor over bevoegdheid en vertrouwelijkheid van 27
5.14 | Overdragen van informatie informatileov‘erdre?c_:htlte zij_n ingesteld voor allle soorten van Ja Ja informa‘\tlie. o ] 31
communicatiefaciliteiten binnen de organisatie en tussen de - Onveilig versturen van gevoelige informatie. 38
organisatie en andere partijen. - Versturen van gevoelige informatie naar 40
onjuiste persoon
E'; behotr.eg reg_lells‘ op bgsis \t/an be;!rijfs— e? teld Toegang tot informatie door onduidelijkheid gl
5.15 | Toegangsbeveiliging Informatiebeveligingseisen te worden vasigesield en = . Ja Ja over bevoegdheid en vertrouwelijkheid van
geimplementeerd om de fysieke en logische toegang tot informatie en informatie
andere gerelateerde bedrijfsmiddelen te beheersen.
5.16 |Identiteitsbeheer De volledige levenscyclus van identiteiten behoort te worden Ja Ja Misbruik van andermans identiteit. Onterecht 23
) beheerd. hebben van rechten. 39
De toewijzing en het beh_eer van authenticatie-informatie behoort te _ Misbruik van andermans identiteit 21
5.17 | Authenticatie-informatie worgjen beheerst door middel van een l?eheerpr_oces waarvan het Ja Ja - Toegang tot informatie door slecht 35
adviseren van het personeel over de juiste manier van omgaan met wachtwoordgebruik
authenticatie-informatie deel uitmaakt. )
- Inbreuk op vertrouwelijkheid van informatie 13
door het toelaten van externen in het pand of 18
Toegangsrechten voor informatie en andere gerelateerde op het netwerk. 21
5.18 |Toegangsrechten bedrijfsmiddelen behoren te worden verstrekt, beoordeeld, aangepast Ja Ja Onterecht hebben van rechten 23
: en verwijderd overeenkomstig het onderwerpspecifieke beleid en de - Het niet hard kunnen maken van welke 28
regels inzake toegangsbeveiliging van de organisatie. persoon over welk account beschikt. 34
Onterecht hebben van rechten. 39
- Onterecht hebben van rechten
Er behoren processen en procedures te worden vastgesteld en Lnobgfﬁztotgevlzzterr?lj/\gilit?::g;l:?nlrk]\feotrmaar:lc?of gg
5.19 Informatiebeveiliging in geimplementeerd om de informatiebeveiligingsrisico’s in verband met Ja Ja het netwerkT tot inf i % 33
’ leveranciersrelaties het gebruik van producten of diensten van de leverancier te Oop het netwerk foegang tot Informatie goor
beheersen. onvoldoende aandacht voor beveiliging bij
uitbesteding van werkzaamheden.
Inbreuk op vertrouwelijkheid van informatie 22
) ) e Relevante informatiebeveiligingseisen behoren te worden vastgesteld door het toelaten van externen in het pand of
5.20 ?]dlree\:;r:;e‘?:gv'gz;mnEg?nbs;ﬁ'“g'ng en met elke leverancier op basis van het type leveranciersrelatie te Ja Ja op het netwerkToegang tot informatie door
worden overeengekomen. onvoldoende aandacht voor beveiliging bij
uitbesteding van werkzaamheden.
Er behoren processen en procedures te worden bepaald en :22r::rfzci)gn\l\?:rﬁﬁ\fﬂé?rlgzzz?nd;:rcl\gi:jg%ggan 22
5.21 Beheren van informatiebeveiliging in | geimplementeerd om de informatie- beveiligingsrisico’s in verband Ja Ja tot informatie door onvoldoende aandécht 8003
’ de ICT-toeleveringsketen met de toeleveringsketen van ICT-producten en -diensten te o o A
beheersen. beveiliging bij uitbesteding van
werkzaamheden.
- Toegang tot informatie door misbruik van 25
kwetsbaarheden in applicaties. 36
Toegang tot informatie door misbruiken van
Monitoren, beoordelen en het beheren | De organisatie behoort de informatiebeveiligingspraktijken en de zwakheden in netwerkbeveiliging.
5.22 |van wijzigingen van dienstverlening van leveranciers regelmatig te monitoren, beoordelen, Ja Ja - Niet beschikbaar zijn van informatie of
leveranciersdiensten evalueren en veranderingen daaraan te beheren. diensten vanuit derden.Inbreuk op
vertrouwelijkheid van informatie door het
toelaten van externen in het pand of op het
netwerk.
Het risico op datalekken neemt toe. Het kan 129
. I . Processen voor het aanschaffen, gebruiken, beheren en beéindigen leiden tot het verlies of de ongeoorloofde
5.23 Informatiebeveiliging voor het gebruik van clouddiensten behoren overeenkomstig de Ja Ja toegang tot gevoelige informatie, wat kan

van clouddiensten

informatiebeveiligingseisen van de organisatie te worden opgesteld.

resulteren in reputatieschade, juridische
gevolgen en financiéle verliezen.




De organisatie behoort plannen op te stellen voor, en zich voor te

42

Plannen en voorbereiden van het bereiden op, het beheren van informatiebeveiligingsincidenten door Beveiligingsinbreuken als gevolg van het 60
5.24 |beheer van processen, rollen en verantwoordelijkheden voor het beheer van Ja Ja ontbreken of niet oppakken van 61
informatiebeveiligingsincidenten informatiebeveiligingsincidenten te definiéren, vast te stellen en te verantwoordelijkheden door leidinggevenden. 70
communiceren. 95
Beoordelen van en besluiten over De organisatie behoort |nformauebevenIlglngsgebeurtemsse_n te Incidenten kunnen nle‘t (spel genoleg) opgelost 60
5.25 |, : P ; beoordelen en te beslissen of ze moeten worden gecategoriseerd als Ja Ja worden omdat de nodige informatie en 61
informatiebeveiligingsgebeurtenissen  |. h It .
informatiebeveiligingsincidenten. actieplannen ontbreken.
. . o ) Incidenten kunnen niet (snel genoeg) opgelost 60
Reageren op Op informatiebeveiligingsincidenten behoort te worden gereageerd in L\ .
526 informatiebeveiligingsincidenten overeenstemming met de gedocumenteerde procedures. Ja Ja wolrden omdat de nodige informatie en 61
actieplannen ontbreken.
Leren van Kennis die is opgedaan met informatiebeveiligingsincidenten behoort 60
5.27 informatiebeveiligingsincidenten _te wordgn gebr_ul|k_t om de beheersmaatregelen voor Ja Ja Herhaling van incidenten 61
informatiebeveiliging te versterken en te verbeteren.
De organisatie behoort procedures vast te stellen en te Tijdens een rechtszaak is het bedrijf niet in 60
. ’ implementeren voor het identificeren, verzamelen, verkrijgen en staat om de benodigde bewijzen te kunnen 61
5.28 |Verzamelen van bewijsmateriaal - - Ja Ja p
bewaren van bewijs met betrekking tot leveren.Het niet hard kunnen maken van welke
informatiebeveiligingsgebeurtenissen. persoon over welk account beschikt.
- Beveiligingsinbreuken als gevolg van 22
ontbreken van coérdinatie vanuit de directie. 24
Incidenten kunnen niet (snel genoeg) opgelost 33
Informatiebeveiliging tiidens een De organisatie behoort plannen te maken voor het op het passende wotll’deln omdat dﬁ)n?(d'ge informatie en
5.29 X 9ing niveau waarborgen van de informatiebeveiliging tijdens een Ja Ja a? ieplannen ontbrexen.
verstoring verstorin - "Incidenten kunnen niet (snel genoeg)
g. i )
opgelost worden omdat de nodige informatie en
actieplannen ontbreken.
- Brand, Overstroming, Explosie, Rampen"
. De ICT-gereedheid behoort te worden gepland, geimplementeerd, SpotonMedics kan niet voldoen aan de 130
ICT-gereedheid voor h ; i
5.30 s TR onderhouden en getest op basis van Ja Ja doelstellingen van de organisatie door een
bedrijfscontinuiteit " A ! s .
bedrijfscontinuiteitsdoelstellingen en ICT-continui . verstoring
Wettelijke, statutaire, regelgevende en contractuele eisen die relevant Tegen het bedrijf Wor:dtenAJ":”d'ﬁ.Che stappen t 22
5.31 Wettelijke, statutaire, regelgevende en |zijn voor informatiebeveiliging en de aanpak van de organisatie om Ja Ja gelrjtomen Iv“?(nvyefge et' nlle bve' 'E omgaan me 45
: contractuele eisen aan deze eisen te voldoen, behoren te worden geidentificeerd, venrouweI!J.kﬁ |%c::||'ma |e.tn reu (t)p . 88
gedocumenteerd en actueel gehouden. vertrouwelljkneid door wetgeving ten aanzien
van het bezoeken van dat land
5.32 | Intellectuele-eigendomsrechten De organisatie behoort passende procedures te implementeren om Ja Ja Tegen het bedrijf wordﬁn J;”d'SCh stappen 36
. 9 intellectuele-eigendomsrechten te beschermen. genomen vanwege schenden van
auteursrechten / IPR.
3
Registraties behoren te worden beschermd tegen verlies, Tegen het bedrijf worden juridische stappen 7
5.33 |Beschermen van registraties vernietiging, vervalsing, toegang door onbevoegden en Ja Ja genomen vanwege het niet veilig omgaan met 36
ongeoorloofde vrijgave. vertrouwelijke informatie. 38
44
N Lo 21
- . . Tegen het bedrijf worden juridische stappen
Prvacy en oschorn R i e genomen vanvege hl it vllgomgaan met | 23
5.34 n;/acynen e :rmlng vn foe agseli'ke wet- en re eslJ evinp en cont?agtuele eiser?te Ja Ja vertrouwelijke informatie.Inbreuk op 38
persoonsgegevens ider':tificerén en eraan tegvo?doeng vertrouwelijkheid door wetgeving ten aanzien 24
’ van informatie in de cloud. 89
informatiabsveliging on ds implementatie arvan, met ibegrp van Systemen worden niet gebruikt waanvoor ze %
5.35 Onafhankelijke beoordeling van mensen, processen en technologiedn, behoren onafhankelijk en met Ja Ja bedoeld zijn.Beveiligingsinbreuken als gevolg o7

informatiebeveiliging

geplande tussenpozen of zodra zich belangrijke veranderingen
voordoen, te worden beoordeeld.

van het ontbreken of niet oppakken van
verantwoordelijkheden door leidinggevenden.




- Systemen worden niet gebruikt waarvoor ze

27

bedoeld zijn. 45
Naleving van beleid. reqels en normen De naleving van het informatiebeveiligingsbeleid, het Bet\{)mhglngs;npr?uken I?ILS gevolg van het
5.36 ving . : €9 onderwerpspecifieke beleid, regels en de normen van de organisatie Ja Ja ontbreken ot niet oppakken van
voor informatiebeveiliging behoort regelmatig te worden beoordeeld verantwoordelijkheden door leidinggevenden.
’ - Systemen raken besmet met malware.
Toegang tot informatie door misbruik van
kwetsbaarheden in applicaties.
Ged teerd Bedieningsprocedures voor informatieverwerkende faciliteiten \’:‘;?Li?gggﬁ?\;fgg;:: \ig?ggfgf (r)lfkil ekr:esr:ir; 14 2
5.37 b ed‘ocymen eerde behoren te worden gedocumenteerd en beschikbaar te worden Ja Ja bii vertrek of n.iet éeschikbaar Ziin vgn] 17
edieningsproceaures gesteld aan het personeel dat ze nodig heeft. ) I 32
medewerker 38
De achtergrond van alle kandidaten voor een dienstverband behoort
te worden gecontroleerd voordat ze bij de organisatie in dienst treden
enkdagrna op gt;zette tri{deg te wordden herhaaldl._.li;iierbij behoort Medewerkers hebben voldoende aandacht voor
6.1 |Screening re enlnglte worden gehouden me:t e toepasselijke wet- en ) Ja Ja het informatiebeveiligingsbeleid. 32
regelgeving en ethische overwegingen, en deze controle behoort in Misbruik van bevoegdhed
. = Y P gdheden
verhouding te staan tot de bedrijfseisen, de classificatie van de
informatie waartoe toegang wordt verleend en de vastgestelde
risico's.
In arbeidsovereenkomsten behoort te worden vermeld wat de Medewerkers hebben voldoende aandacht voor 131
6.2 |Arbeidsovereenkomst verantwoordelijkheden van het personeel en van de organisatie zijn Ja Ja het informatiebeveiligingsbeleid.
wat betreft informatiebeveiliging. Misbruik van bevoegdheden
10
Personeel van de organisatie en relevante belanghebbenden behoren 12
- een passende bewustwording van, opleiding en training in 17
% 6.3 Bewustwording van, opleiding en informatiebeveiliging en regelmatige updates over het Ja Ja Medewerkers hebben onvoldoende aandacht 19
> ’ training in informatiebeveiliging informatiebeveiligingsbeleid, onderwerpspecifieke beleidsregels en voor het informatiebeveiligingsbeleid 20
= procedures van de organisatie, voor zover relevant voor hun functie, 28
© te krijgen. 32
= 70
3 Er behoort een formele en gecommuniceerde disciplinaire procedure 31
5 6.4 |Disciplinaire procedure te zijn om actie te ondernemen tegen personeel en andere Ja Ja Beleid wordt niet gevolgd door ontbreken van 38
o : P p belanghebbenden die zich schuldig hebben gemaakt aan een sanctie
S schending van het informatiebeveiligingsbeleid.
'g:’ Verantwoordelijkheden en taken met betrekking tot 13
2 Verantwoordelijkheden na begindiging informatiebeveiliging die van kracht blijven na beéindiging of wijziging 18
g 6.5 of wijziging van het dienstverband van het dienstverband, behoren te worden gedefinieerd, gehandhaafd Ja Ja Onterecht hebben van rechten. 23
- en gecommuniceerd aan relevant personeel en andere 39
© belanghebbenden. 147
Vertrouwelijkheids- of geheimhoudingsovereenkomsten die de Tegen het bedriff worden juridische stappen 31
66 |Vertrouwelikheids- of Weerspiogeion. bencren 1o worden aeidentiicoerd. gedocumenteerd s s geromen vanwege het i veilig omgazn met .
: geheimhoudingsovereenkomsten regeln‘?atig te V\;orden beoordeeld er? ondertekend agor personeel en' vertrouwelijke informatie.Misbruik van
andere relevante belanghebbenden. bevoegdheden
Wanneer personeel op afstand werkt, pehoren er Toegang tot informatie doordat deze zich
6.7 |Werken op afstand gz‘;iug;%snnz:tﬁ?g:T\g V?Jgﬁcv %?]'/rgfptg?e?r?t\?:;d d(;n;r'n;%'}?;?ee te Ja Ja buiten de beschermde omgeving bevinden. 19
wordt ingezien, verwerkt of%pgeslagen. 9 Aanvallen via onbeveiligde systemen.
D gevigen vanncidrten wordn oo 2
638 informatiebeveiligingsgebeurtenissen  |informatiebeveiligingsgebeurtenissen tijdig via passende kanalen kan Ja Ja ar:)):jté:oordat deze niet tiidig gezien / opgepakt 61
melden. )
Zones die informatie en andere gerelateerde bedrijfsmiddelen 1
7.1 |Fysieke beveiligingszones bevatten, behoren te worden beschermd door beveiligingszones te Ja Ja Ongeautoriseerde fysieke toegang 50
definiéren en te gebruiken. 52




7. Fysieke beheersmaatregelen

- Inbreuk op vertrouwelijkheid van informatie

door het toelaten van externen in het pand of 13
- P Beveiligde zones behoren te worden beschermd door passende op het netwerk. 37
7.2 |Fysieke toegangsbeveiliging toegangsbeveiligingsmaatregelen en toegangspunten. Ja Ja Brand 90 t/m 93
112
- SpotOnMedics heeft geen laad en loslocatie 114
1
37
- ) 50
73 Eai\illﬁglist}:: van kantoren, ruimten en Voor kantoren, ruimten en faciliteiten behoort fysieke beveiliging te Ja Ja Wegnemen van bedrijfsmiddelen. 52
: worden ontworpen en geimplementeerd. Ongeautoriseerde fysieke toegang. 90 t/m 93
108
112
114
7.4 |Monitoren van de fysieke beveiliging Het gebouw en t_erreln behoort voortdurend te worden gemonitord op Ja Ja Diefstal, toegang tot informatie door 37
onbevoegde fysieke toegang. onbevoegden (B, V)
Er behoort bescherming tegen fysieke en omgevingsdreigingen, zoals 37
75 Beschermen tegen fysieke en natuurrampen en andere opzettelijke of onopzettelijke fysieke Ja Ja Overstroming en wateroverlastBrand, Explosie, 11
: omgevingsdreigingen dreigingen voor de infrastructuur, te worden ontworpen en Rampen 112
geimplementeerd. 114
7.6 |Werken in beveiligde zones Voor_he.t werken in beveiligde zones beh_oren . Ja Ja SpotOnMedics heeft geen beveiligde gebieden. 37
beveiligingsmaatregelen te worden ontwikkeld en geimplementeerd.
Er bglr:jorin clear Idesk -l('jggels Y()Ior paplerep dom:menten en Misbruik van andermans identiteitToegang tot 1‘51
7.7 |‘Clear desk’ en ‘clear screen’ verwijderbare opslagmedia en clear screen -regels voor Ja Ja informatie door onbeheerd achterlaten van
informatieverwerkende faciliteiten te worden gedefinieerd en op 20
. werkplekken.
passende wijze te worden afgedwongen. 59
Toegang tot informatie door middel van
7.8 zlaaatrsaetrd:rn beschermen van Apparatuur behoort veilig te worden geplaatst en beschermd. Ja Ja afluisterapparatuur.Ongeautoriseerde fysieke 15
pp toegang
Beveiligen van bedrijfsmiddelen buiten |Bedrijfsmiddelen buiten het gebouw en/of terrein behoren te worden Toegang tot informatie doordat deze zich 9
7.9 . Ja Ja . N ’ 57
het terrein beschermd. buiten de beschermde omgeving bevinden. 59
- Toegang tot informatie op systemen of 16
systeemonderdelen bij reparatie of 20
Opslagmedia behoren te worden beheerd gedurende hun volledige veorwud'?nng. 4 lige inf ti g?
710 |opsiagmed evenscycus van aanschat gebrl, ransport o vergerg s [ e v gevceige omate. 4
: psiag overeenkomstig het classificatieschema en de hanteringseisen van LS 9 9
de organisatie. onjuiste persoon. e
- Wegnemen van bedrijfsmiddelenToegang tot
informatie doordat deze zich buiten de
beschermde omgeving bevinden.
o Informatlevewerkende faciliteiten behoren te worden beschermd Uitval van facilitaire middelen (gas, water, 15
7.11 | Nutsvoorzieningen tegen stroomuitval en andere verstoringen die worden veroorzaakt Ja Ja electra, airco) 59
door storingen in nutsvoorzieningen. ! i
Voedingskabels en kabels voor het versturen van gegevens of die ; : " " 15
7.12 |Beveiligen van bekabeling informatiediensten ondersteunen, behoren te worden beschermd Ja Ja Toegang totllnformat|e door_ T“!Sbf”'ke" van 59
S . o zwakheden in netwerkbeveiliging.
tegen onderschepping, interferentie of beschadiging.
Apparatuur behoort op de juiste wijze te worden onderhouden om de 15
7.13 | Onderhoud van apparatuur beschikbaarheid, integriteit en betrouwbaarheid van informatie te Ja Ja Uitval van systemen door hardwarefouten. 59
garanderen.
Onderdelen van de apparatuur die opslagmedia bevatten, behoren te 14
714 Veilig verwijderen of hergebruiken van |worden gecontroleerd om te waarborgen dat gevoelige gegevens en Ja Ja Toegang tot informatie op systemen of 59

apparatuur

gelicentieerde software zijn verwijderd of veilig zijn overschreven
voordat ze worden verwijderd of hergebruikt.

systeemonderdelen bij reparatie of verwijdering




- Verlies van mobiele apparatuur en 9
. . L Informatie die is opgeslagen op, wordt verwerkt door of toegankelijk is opslagmedia 14
8.1 User endpoint devices via ‘user endpoint devices’ behoort te worden beschermd. Ja Ja - Toegang tot informatie door onbeheerd 37
achterlaten van werkplekken 59
86
87
N ) . Misbruik van bevoegdheden. Het niet hard
. Het toewijzen en het gebruik van speciale toegangsrechten behoort te
8.2 |Speciale toegangsrechten worden beperkt en beheerd. Ja Ja kunnen maken' van welke persoon over welk 35
account beschikt.
De toegang tot informatie en andere gerelateerde bedrijfsmiddelen 21
8.3 [Beperking toegang tot informatie behoort te worden beperkt overeenkomstig het vastgestelde Ja Ja Onterecht hebben van rechten 28
onderwerpspecifieke beleid inzake toegangsbeveiliging. 34
" : : Onterecht hebben van rechten.
I Lees- en schrijftoegang tot broncode, ontwikkelinstrumenten en I .
8.4 | Toegangsbeveiliging op broncode softwarebibliotheken behoort op passende wijze te worden beheerd. Ja Ja Onvoldoende_ aangacht voor beveiliging bij 21
softwareontwikkeling
Er behoren beveiligde authenticatietechnologieén en -procedures te
85 |Beveiligde authenticatie worden gelmplementeerd op basis van beperk‘mgen van de toegang Ja Ja Toegang tot mforn)ahe door slecht 42
tot informatie en het onderwerpspecifieke beleid inzake wachtwoordgebruik
toegangsbeveiliging.
8.6 |Capaciteitsbeheer Het gebruik van m'ddelen. behoort. t.e worden gemonitord en Ja Ja Overbelasten van netwerkdiensten. 4
aangepast overeenkomstig de huidige en verwachte capaciteitseisen.
8.7 |Bescherming tegen malware Bescherming tegen malware behoort Fe worden ge'..mplememeerd en Ja Ja Systemen raken besmet met malware. 21
ondersteund door een passend gebruikersbewustzijn. 28
- Systemen raken besmet met malware.
Er behoort informatie te worden verkregen over technische I\?vi%:k:‘gatﬁ]téggrma;;?p?igg:iGT;ISerIk van
) kwetsbaarheden van in gebruik zijnde informatiesystemen, de f ) . .
8.8 Beheer van technische blootstelling van de organisatie aan dergelijke kwetsbaarheden Ja Ja Toegang tOt.mformat'e dOOI'. m!Sbru'ken van 27
kwetsbaarheden A zwakheden in netwerkbeveiliging.
behoort te worden geévalueerd en er behorende passende
- Systemen raken besmet met malware.
maatregelen te worden getroffen. R : . N
Toegang tot informatie door misbruik van
kwetsbaarheden in applicaties.
Configuraties, met inbegrip van beveiligingsconfiguraties, van
8.9 |Configuratiebeheer hardware, software, diensten en rletwerken behoren te wprden Ja Ja Kans op beveiligingsincidenten neemt toe 132
vastgesteld, gedocumenteerd, geimplementeerd, gemonitord en 143
beoordeeld.
8.10 |Wissen van informatie _In |nformat|esystemen, apparaten_of andere opslagmedla opg_es!agen Ja Ja _Ongewe_nste openbaarmaking van gevoelige 21
informatie behoort te worden gewist als deze niet langer vereist is. informatie, grotere kans op datalekken 133
Gegevens behoren te worden gemaskeerd overeenkomstig het 21
811 |Maskeren van gegevens onderwerpspecifieke beleid |r_1_zake toegangsbevelllglng en aqdere Ja Ja Qngewepste openbaarmaking van gevoelige 134
gerelateerde onderwerpspecifieke beleidsregels, en bedrijfseisen van informatie, grotere kans op datalekken 144
de organisatie, rekening houdend met de toepasselijke wetgeving.
Maatregelen om gegevenslekken te voorkomen behoren te worden
8.12 Voorkomen van gegevenslekken (data |toegepast in systemen, netwerken en andere apparaten waarop of Ja Ja Ongewenste openbaarmaking van gevoelige 135
) leakage prevention) waarmee gevoelige informatie wordt verwerkt, opgeslagen of informatie, grotere kans op datalekken
getransporteerd.
Back-ups van informatie, software en systemen behoren te worden Lnfo(rjnganer\]/g:jhes door ;/erlo_pen van 234
8.13 |Back-up van informatie bewaard en regelmatig te worden getest overeenkomstig het Ja Ja V\(/): n:;;ri/axagez‘:i'sf:r%mg;én
overeengekomen onderwerpspecifieke beleid inzake back-ups 9 ) .
Systemen raken besmet met malware.
Redundantie van Informatieverwerkende faciliteiten behoren met voldoende Overbelasten van netwerkdienstenNiet gi
8.14 |, - e redundantie te worden geimplementeerd om aan Ja Ja beschikbaar zijn van informatie of diensten
informatieverwerkende faciliteiten 25

beschikbaarheidseisen te voldoen.

vanuit derden
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8. Technologische beheersmaatregelen

Er behoren logbestanden waarin activiteiten, uitzonderingen, fouten

- Tijdens een rechtszaak is het bedrijf niet in
staat om de benodigde bewijzen te kunnen
leveren.

- Het niet hard kunnen maken van welke

145

8.15 |Logging en andere relevante gebeurtenissen worden geregistreerd, te worden Ja Ja persoon over welk account beschikt
geproduceerd, opgeslagen, beschermd en geanalyseerd. ~ Het niet hard kunnen maken van welke
persoon over welk account beschikt.
Misbruik van bevoegdheden.
Netwerken, systemen en toepassingen behoren te worden
. L emonitord op afwijkend gedrag en er behoren passende Toename van gegevenslekken, wanneer
8.16 Monitoren van activiteiten gnaatregelen te worjden ggtroffe% om potentiéle Ja Ja monitoren niet naar behoren wordt uitgevoerd 136
informatiebeveiligingsincidenten te evalueren.
De klokken van informatieverwerkende systemen die door de Tijdens een rechtszaak is het bedrijf niet in
8.17 |Kloksynchronisatie organisatie worden gebruikt, behoren te worden gesynchroniseerd Ja Ja staat om de benodigde bewijzen te kunnen 17
met goedgekeurde tijdsbronnen. leveren.
. . Het gebruik van systeemhulpmiddelen die in staat kunnen zijn om
8.18 Gebruik van spemale beheersmaatregelen voor systemen en toepassingen te omzeilen, Ja Ja Onterecht hebben van rechten. 21
systeemhulpmiddelen -
behoort te worden beperkt en nauwkeurig te worden gecontroleerd.
- Fouten als gevolg van wijzigingen in andere 17
Installeren van software op Er behoren procedures en maatregelen te worden geimplementeerd systemen 27
8.19 operationele systemen om het installeren van software op operationele systemen op veilige Ja Ja - Systemen raken besmet met malware. 94
4 wijze te beheren. Informatieverlies door verlopen van 99
houdbaarheid van opslagwijze.
Netwerken en netwerkapparaten behoren te worden beveiligd, Toegang tot informatie door misbruiken van
8.20 |Beveiliging netwerkcomponenten beheerd en beheerst om informatie in systemen en toepassingen te Ja Ja zwakheden in netwerkbeveiliging.Aanvallen via 27
beschermen. onbeveiligde systemen
Beveiligingsmechanismen, dienstverleningsniveaus en Toegang tot informatie door misbruiken van
8.21 |Beveiliging van netwerkdiensten dienstverleningseisen voor alle netwerkdiensten behoren te worden Ja Ja zwakheden in netwerkbeveiliging.Aanvallen via 137
geidentificeerd, geimplementeerd en gemonitord. onbeveiligde systemen
Groepen informatiediensten, gebruikers en informatiesystemen Systemen raken besmet met malware.Toegang
8.22 |Netwerksegmentatie behoren in de netwerken van de organisatie te worden Ja Ja tot informatie door misbruiken van zwakheden 34
gesegmenteerd. in netwerkbeveiliging.
Zonder webfilters hebben gebruikers
onbeperkte toegang tot het volledige spectrum
8.23 | Toepassen van webfilters De toegang tot externe websites behoort te worden beheerd om de Ja Ja ;irr:al2:ir'::thggtjé;ngit%(jl\zgtlznt\l/?ﬂssen of 138
: blootstelling aan kwaadaardige inhoud te beperken. nadellj R N 146
phishingaanvallen kunnen bevatten. Dit
verhoogt het risico op infectie van systemen en
gegevensverlies.
Regels voor het doeltreffende gebruik van cryptografie, met inbegrip P - 27
8.24 | Gebruik van cryptografie van het_ beheer van cryptografische sleutels, behoren te worden Ja Ja lg2raesgz?gnv\?:r:o;:t’)?ﬂjith\gi gowogt;v;gf?:ng 74
gedefinieerd en geimplementeerd. 98
8.25 |Beveiligen tijdens de ontwikkelcyclus Voor het veilig ontwikkelen van software en systemen behoren regels Ja Ja Onvoldoende_ aanf:!acht voor beveiliging bij 1
te worden vastgesteld en toegepast. softwareontwikkeling.
- Inbreuk op vertrouwelijkheid door wetgeving
Er behoren eisen aan de informatiebeveiliging te worden ten aanzien van informatie in de cloud
8.26 |Toepassingsbeveiligingseisen geidentificeerd, gespecificeerd en goedgekeurd bij het ontwikkelen of Ja Ja - Tegen het bedrijf worden juridische stappen 8
aanschaffen van toepassingen. genomen vanwege het niet veilig omgaan met
vertrouwelijke informatie.
Veilige systeemarchitectuur en ggggrlgnsﬁauwgrzigg‘yag?égsﬂxg rgeegov:unn:):r:/gg?; eoi)ése}fhrgigen en Uitval van systemen door softwarefouten.
8.27 N N A } Ja Ja Onvoldoende aandacht voor beveiliging bij 11
technische uitgangspunten toegepast voor alle activiteiten betreffende het ontwikkelen van 4 .
X ) softwareontwikkeling.
informatiesystemen.
Slecht gecodeerde applicaties kunnen het 139
i Er behoren principes voor veilig coderen te worden toegepast op risico op datalekken vergroten, waarbij
8.28 | Veilig coderen Ja Ja gevoelige informatie per ongeluk wordt

softwareontwikkeling

blootgesteld als gevolg van
programmeerfouten.




Testen van de beveiliging tijdens

Processen voor het testen van de beveiliging behoren te worden

- Uitval van systemen door softwarefouten.
Uitval van systemen door configuratiefouten.
- Onvoldoende aandacht voor beveiliging bij

8.29 ontwikkeling en acceptatie gedefinieerd en geimplementeerd in de ontwikkelcyclus. Ja Ja softwareontwikkeling. "
Uitval van systemen door softwarefouten of
door configuratiefouten
8.30 | Uitbestede systeemontwikkeling De organisatig behoort de activiteiten in verband met uitbestede Ja Ja SpotOnMedic_s be?steeld vanaf eind 2020/2021 140
systeemontwikkeling te sturen, bewaken en beoordelen. softwareontwikkeing uit.
- Uitval van systemen door softwarefouten. 4
8.31 Scheiding van ontwikkel-, test- en Ontwikkel-, test- en productieomgevingen behoren te worden Ja Ja Uitval van systemen door configuratiefouten. "
. productieomgevingen gescheiden en beveiligd. - Onvoldoende aandacht voor beveiliging bij 55
softwareontwikkeling.en
- Fouten als gevolg van wijzigingen in andere
systemen.
- Toegang tot informatie door misbruik van
Wijzigingen in informatieverwerkende faciliteiten en kwetsbaarheden in applicaties. 4
8.32 [Wijzigingsbeheer informatiesystemen behoren onderworpen te zijn aan procedures Ja Ja Onvoldoende aandacht voor beveiliging bij 8
voor wijzigingsbeheer. softwareontwikkeling. 1"
- Toegang tot informatie door misbruik van
kwetsbaarheden in applicaties.Fouten als
gevolg van wijzigingen in andere systemen.
8.33 | Testgegevens Testgegevens behoren op passende wijze te worden geselecteerd, Ja Ja Tegen het bedrijf wok:d?n_Jutndﬁ_che stappen ¢ 5
. geg beschermd en beheerd. genomen vanwege het niet veilig omgaan me 25
vertrouwelijke informatie.
: : . Audittests en andere auditactiviteiten waarbij operationele systemen Toegang tot informatie door onvoldoende
8.34 Bescherming van informatiesystemen worden beoordeeld, behoren te worden gepland en overeengekomen Ja Ja aandacht voor beveiliging bij uitbesteding van 27

tijdens audits

tussen de tester en het verantwoordelijke management.

werkzaamheden.




